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Аннотация  

В статье отмечена взаимосвязь между энергосбережением и безопасностью на-

селѐнных пунктов, как минимум частично имеющих централизованную структуру ре-

сурсоснабжения. Системы автономного ресурсоснабжения населѐнных пунктов явля-

ются не только системами минимизации негативного экологического воздействия на 

окружающую среду, но и помимо этого позволяют, при учѐте потенциальных угроз, как 

природного, так и техногенного и террористического характера сохранить на приемле-

мом уровне жизнедеятельность населѐнных пунктов от деревни до мегаполиса. 

Существующие населѐнные пункты, такие как города и мегаполисы при всей 

их обоснованной критике, как вредных для проживания населения мест, обеспечивают 

населению ряд ключевых преимуществ. Наличие высокой удельной концентрации объ-

ектов человеческой культуры, обеспечивающих продуктивное обеспечение жизни на-

селения в бытовой, производственной, и социальной сферах, является тем фактором, 

который заставляет население мириться с присущими городам недостатками. При этом 

города являются теми центрами жизнедеятельности общества, которые обеспечивают 

существующие уровень, тенденции и динамику его развития, а возможное поражение 

городов, в зависимости от его величины и интенсивности, может как ограничить, так и 

свернуть развитие общества и его существование на достигнутом уровне культуры. 

Указанные причины ключевым условием существования общества ставят со-

хранение городов и обеспечение их безопасности. Высокая удельная концентрация ука-

занных объектов культуры, к которым относятся коммунальные, производственные, 

административные и художественные объекты со своей стороны требует их беспере-

бойного функционирования, которое, в свою очередь, должно обеспечивается необхо-

димыми ресурсами. В соответствии с [1 - 3] к ресурсам относятся как любые матери-

альные проявления, так и нематериальные объекты, такие как информация, финансо-

вые инструменты, умения, а также любые их комбинации, которые могут быть исполь-

зованы для совершения полезных действий. Это означает, что практически все матери-

альные и информационные потоки, входящие и исходящие из городов, являются ресур-

сами, как обеспечивающими их функционирование, так и потребляемыми вовне, на-

пример - производственная продукция, информация, услуги.  

Вопрос гарантированного ресурсоснабжения населѐнных пунктов был поднят в  

результате выполнения работ по выявлению и разработке механизмов нейтрализации 

угроз государственной безопасности [4], выполняющихся автором в рамках соответст-

вующих контрактов. 

Бесперебойность функционирования населѐнных пунктов с высокой концен-

трацией объектов культуры обеспечивается путѐм своевременной подачи необходимых 

ресурсов и удаления продуктов функционирования населѐнного пункта (здесь как сис-

тема удаления, так и продукт жизнедеятельности являются соответствующими ресур-

сами). К необходимым ресурсам, напрямую необходимым для стабильного функцио-

нирования населѐнного пункта, ограничение которых незамедлительно приводит к на-

рушению его функционирования (Рис. 1) можно отнести следующие ресурсы:  
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 пищевые (вода, продовольствие); 

 топливно-энергетические (ТЭР) (горючее для энергоснабжения теплоэлектростан-

ций (ТЭЦ), котельных, локального энергоснабжения городских объектов и приго-

товления пищи, а также электроэнергия); 

 водоснабжение и водоотведение (коммунальное и производственное); 

 логистические (разнообразность, функциональность и доступность транспортной 

и складской инфраструктуры, позволяющая эффективно перемещать население , а 

также эффективно перемещать и складировать сырьѐ и производственную про-

дукцию). Для нашей задачи достаточно рассмотреть логистику в части транспорта; 

 информационные (телекоммуникационные сети и средства оповещения всех ви-

дов); 

 экологические (способность окружающей среды эффективно компенсировать не-

гативное воздействие населѐнного пункта); 

 человеческие (квалифицированный персонал, обеспечивающий функционирова-

ние города). Также к ресурсам комплексного характера можно отнести регенера-

тивный потенциал мегаполиса, преимущественно базирующийся на человеческом 

потенциале, характеризующий живучесть города и способность к самовосстанов-

лению в случае любых нарушений функционирования, вызванных природными, 

социальными, технологическими и террористическими факторами, а также любой 

их комбинацией. В данном случае рассмотрение человеческих ресурсов сузим до 

служб обеспечения жизнедеятельности города (службы обеспечения). 
 

 
 

Рис. 1. Ресурсы города, необходимые для его жизнеобеспечения и самовосстановления. 

 

Красным цветом (рис. 1) отмечены приоритетные ресурсы, нарушение или 

прекращение подачи которых обеспечит автоматическое нарушение иных видов ресур-

соснабжения (отмечены жѐлтым цветом). Зелѐным цветом отмечены ресурсы, малоза-

висимые от прекращения подачи иных ресурсов. Это мы можем наблюдать, например, 

в зонах межнациональных и прочих конфликтов когда, например, на территории Лива-

на, бывшей Югославии, на Украине, системы жизнеобеспечения городов функциони-
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ровали (и функционируют: г. Донецк, г. Луганск) достаточно продолжительное время, 

что позволило даже в условиях гуманитарных катастроф обеспечить относительное со-

хранение городов и возможность их дальнейшего (что показали Ливан и экс-

Югославия) восстановления.  

В этой связи детально рассмотрим структуру ключевых ресурсов, нарушение 

поставки которых нанесѐт приоритетный ущерб как мегаполису, так и практически лю-

бому населѐнному пункту. К этим ресурсам относятся (Табл. 1): пищевые ресурсы, 

ТЭР, производные ТЭР – тепловая энергия и холод для коммунальных и промышлен-

ных нужд, а также производные ТЭР более узкого применения (сжатый воздух, техно-

логические газы и т.п., которые здесь не рассматриваются), коммунальное и промыш-

ленное водоснабжение и водоотведение. 

 

Таблица 1. Перечень и способы доставки ключевых ресурсов, а также ресурсы, крити-

чески важные для производства, накопления или распределения  ключевых ресурсов 

(критические вспомогательные или исходные ресурсы). 

 
 

Абсолютное большинство ключевых ресурсов (табл. 1) имеют возможности 

многовариантной поставки, а также несколько вариантов использования для своего 

производства, накопления или распределения вспомогательных ресурсов. В этой связи 
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ресурсы, зарезервированные как по способам логистики, так и по вспомогательным ре-

сурсам (без оценки экономической эффективности такого аварийного резервирования), 

отбросим из рассмотрения, как более надѐжные в плане поставки или производства и 

сконцентрируем внимание на ресурсах, безальтернативных по способам поставки или 

производства (табл. 2). 

 

Таблица 2. Безальтернативные ресурсы. 

 
 

Все ресурсы (табл. 2), являющиеся безальтернативными, объединяются тем, 

что доставляются с помощью трубопроводов при штатном режиме работы города. Дей-

ствительно, часть данных ресурсов может быть замещена, например в отопительных 

или производственно-отопительных котельных, где сохранились мазутные хозяйства. 

Не затрагивая их состояния и крайнюю сложность сжигания длительное время храня-

щегося мазута, необходимость наличия парового котла и т.п. можно сразу отметить, 

что, например, в г. Москве и других крупных городах, при перспективной невозможно-

сти использования природного газа (причины рассмотрим далее), в отопительный се-

зон, особенно при отрицательных температурах наружного воздуха, население окажет-

ся полностью без теплоснабжения. Алгоритм прекращения теплоснабжения будет сле-

дующим:  

1. прекращение сжигания газа в котельных (отопительные, производственно-

отопительные, индивидуальные, например, крышные, в том числе мини-ТЭЦ), по-

квартирные (в том числе перспективные поквартирные микро-ТЭЦ); 

2. прекращение подачи тепла коммунальным потребителям, снабжаемым от котель-

ных, а не от угольных ТЭЦ, котельных или ТЭЦ и котельных с резервным горючим 

(мазут, дизельное топливо). Потребители, снабжаемые от указанных ТЭЦ и ко-

тельных некоторое, непродолжительное время, будут снабжаться теплом; 

3. потребители, расположенные в новой жилой застройке, в основной массе необору-

дованной бытовыми газораспределительными сетями, включают электрические 

обогреватели; 

4. потребители, расположенные в старой жилой застройке, оснащѐнной бытовыми 

газовыми сетями, после прекращения использования газа для нужд отопления кух-

ни и прилегающей части квартиры, также включают электрические обогреватели; 

5. далее следует развал энергосистемы. В лучшем случае – веерные отключения с ис-
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пользованием автоматической частотной разгрузки (АЧР), обеспечивающей от-

ключение групп потребителей при критическом снижении частоты в сети [5 - 7]. 

Примером веерных отключений только при недостатке природного газа, а не при 

его полном отсутствии может служить г. Киев [8], где производятся длительные 

отключения энергии у коммунальных и промышленных потребителей в часы мак-

симумов энергосистемы; 

6. после срабатывания АЧР или же после развала энергосистемы произойдѐт останов-

ка котельных и ТЭЦ, имеющих резервные источники топлива. ТЭЦ и котельные 

остановятся в связи с тем, что без внешней электрической сети паротурбинные 

(ПТУ) и газотурбинные установки (ГТУ) неработоспособны. Запустить турбины 

большинства ТЭЦ после развала системы не удастся - ПТУ и ГТУ выйдут из строя 

и будут требовать капитального ремонта, а у абсолютного большинства котельных 

отсутствуют собственные источники электроснабжения. Результатом этого станет 

полное прекращение подачи тепла и электроэнергии любым потребителям, вне за-

висимости от того, к каким источникам тепла они подключены и принудительный 

переход на системы теплоснабжения с использованием возобновляемых ресурсов 

(Рис. 2). 

 
 

Рис. 2. Результат прекращения централизованного теплоснабжения [9]. 

 

Учитывая, что вариант теплоснабжения, представленный на Рис. 2 не является 

ни приемлемым для городов, ни допустимым с точки зрения экологии [10, 11], т.к. вле-

чѐт полную вырубку деревьев в городах и их окрестностях, например, «...в условиях 

энергетического кризиса или просто в темные и холодные 1991-95 годы в [г.] Ереван 

были вырублены деревья на территории примерно в 470 га» [12], только одна задача 

гарантированного газоснабжения, не говоря о коммунальном водоснабжении и водоот-

ведении, является критически важной как гуманитарной, так и с экологической точек 

зрения. 

Отдельно рассмотрим водоснабжение и водоотведение как в коммунальном 

секторе, так и в промышленности. Для коммунальных нужд (личная гигиена, стирка 

одежды, мытьѐ посуды, уборка жилья,), в зонах многоэтажной застройки, вода может 

подвозиться, как указано в Табл. 2, автотранспортом. Также ограниченно вода может 

поступать на предприятия. При этом санитарно-безопасное водоотведение из много-

этажного жилого сектора будет исключено по следующим причинам: 

1. для работы систем городской канализации, особенно самотѐчного типа, необходимо 

достаточно низкое содержание твѐрдых компонентов стоков в жидкой части. При 

превышении данного соотношения, например, при отсутствии доступа населения к 

достаточным объѐмам воды, канализационные трубопроводы будут забиты, а чис-

тить их будет бессмысленно, т.к. они сразу же будут забиты повторно; 

2. современные вакуумные системы канализации требуют меньшего содержания жид-

кой части в стоках и, теоретически, могут быть работоспособны, однако для их ра-

боты будет требоваться электроэнергия, которая, как показано выше, в ряде случаев 

может отсутствовать. 
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В случае неработоспособности системы канализации, особенно в тѐплое время 

года, возрастает вероятность эпидемической угрозы, способной привести к причине-

нию недопустимого ущерба населѐнным пунктам, а особенно - мегаполисам.  

Канализация сточных вод в промышленном секторе, вероятно, будет возможна, 

т.к. большинство отраслей промышленности имеют достаточно низкое удельное со-

держание твѐрдых или вязких включений в сточных водах, а также часть предприятий 

оборудована собственными очистными сооружениями. В этой связи проблема водоот-

ведения в промышленности будет стоять не столь остро, как в коммунальном секторе. 

Из показанного выше видим, что критически важно обеспечить гарантирован-

ную подачу следующих видов ресурсов: 

1. тепловую энергию в коммунальный сектор или ископаемый природный газ - для 

нужд теплоснабжения; 

2. водоотведение в коммунальном секторе или водоснабжение коммунальных потре-

бителей как средство для обеспечения водоотведения. 

Остановимся более подробно на том, зачем и как могут быть прекращены по-

дача тепловой энергии, а также прекращена работа водопроводов и, например, канали-

зации в современном населѐнном пункте. 

Отвечая на первый вопрос – «зачем» можно сказать, что целью таких действий 

будет являться целенаправленная дестабилизация государства, для достижения задан-

ных политических целей, религиозных, экономических, в частности - дестабилизация 

государства посредством дестабилизации общества. Учитывая, что с момента появле-

ния терроризма как системного явления, он изначально, в акциях, ориентировался на 

представителей государственной власти [13 - 15], по мере развития методов и идеоло-

гии применения, террористические акты, особенно в демократических государствах, 

где население обладает, по крайней мере, некоторой иллюзией политических свобод, 

акты стали распространяться непосредственно на население, с целю обеспечения смены 

или коррекции существующего политического курса в пользу заказчиков терактов [16 - 

19]. Также, не только за последний век, но и за последнее десятилетие, произошли кар-

динальные изменения в структуре и методах работы террористических организаций, 

появились крупные террористические организации, такие как террористическая сеть 

«Аль-Каида», а также значительно более опасные, такие как «Исламское государство 

Ирака и Леванта» (ИГИЛ) и еѐ наследник – «Исламское государство» (ИГ). ИГ (как и 

ИГИЛ) уже, к слову, действующее на территории России, отличается принципиально 

иным подходом к террористической деятельности, базирующимся на построении 

именно государства, в связи с чем активно вовлекает в свою деятельность высококва-

лифицированных специалистов: военных, инженеров, учѐных как с целью создания и 

реализации эффективных методов войны и террора, так и с целью построения именно 

государства с соответствующими ему (на доступном им в настоящее время уровне) ин-

ститутами. В частности ИГ активно привлекает в свои ряды офицеров - БААСистов 

[20], многие из которых получили образование в СССР и имеют высокий уровень воен-

ной и технической квалификации. Также ИГ активно и в очень больших количествах 

привлекает граждан России, отнюдь не все из которых являются низкоквалифициро-

ванными фанатиками [21]. При этом идеология ИГ является интернациональной (на-

ционализм - грех), за счѐт чего привлекает большое количество пассионарных людей, 

часть из которых, ранее поглощало международное коммунистическое движение.  

В этой связи необходимо уделить особое внимание опасности от современных 

высокодинамичных структур, таких как ИГ, которые несут крайнюю угрозу сущест-

вующим государствам с их консервативной инфраструктурой и медлительной системой 

парирования угроз [4].  
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В ходе исполнения работ по вышеуказанным контрактам [4] были выявлены 

критические уязвимости существующей трубопроводной инфраструктуры всех типов, 

начиная от нефте,- продуктопроводов, газопроводов и заканчивая водопроводами и ка-

нализацией. Не вдаваясь в детали указанных уязвимостей в данном материале можно 

отметить, что развитие технологий, например таких как технологии создания автоном-

ных интеллектуальных мобильных платформ, оснащѐнных, например, программно-

аппаратными комплексами и системами распознавания образов, например, на базе 

микрокомпьютеров «пуговичного» размера [22],  современных смартфонов, например, 

оснащѐнных 3D-видеокамерами, имеющими открытую программную платформу типа 

Android и т.п. позволяют в рамках незначительных бюджетов создавать многофунк-

циональные платформы, базирующиеся на компонентах, выполненных на системах 

трѐхмерного быстрого прототипирования, развитие которых идѐт высокими темпами, а 

прочность производимых ими компонентов превышает прочность равномассных эле-

ментов, выполненных из алюминия [23].  

При этом не следует упускать из вида, что интеллектуальные мобильные плат-

формы, оснащѐнные, например, системами глобального позиционирования (GPS, Гло-

насс, BeiDou, Galileo и тп.), использующие Интернет или I2P для обеспечения комму-

никаций и несущие средства поражения, являются единственными угрозами инфра-

структуре населѐнных пунктов. Проблема заключается в том, что вообще вся трубо-

проводная инфраструктура является концептуальной наследницей ближневосточных 

Вавилон, Египет) и латиноамериканских (цивилизация Майя) акведуков. За прошедшие 

тысячелетия безопасность систем трубопроводного транспорта не изменилась при зна-

чительном усложнении применяемого оборудования. Например, при ознакомлении с 

современными правовыми и нормативными документами, касающимися, в частности, 

безопасности систем централизованного водоснабжения [24 - 27], складывается впе-

чатление, что они писались по рекомендациям и в период угроз, свойственных времени 

работы «Отделения по охранению общественной безопасности и порядка» работавшего 

в Российской Империи, а не в настоящее время. В этой связи ожидать, что государст-

венные институты в реальном масштабе времени пересмотрят подходы с инфраструк-

турной безопасности, модернизируют необходимым образом газопроводы, нефтепро-

воды, водопроводы и системы канализации не представляется адекватным. 

Для решения задачи стратегической безопасности населѐнных пунктов, кото-

рым, как показано выше, критически важны два ресурса: тепло и канализация, был раз-

работан ряд технических, технологических и организационных мероприятий, в настоя-

щее время находящихся в стадии патентования. В частности для решения задачи тепло-

снабжения можно рекомендовать установку солнечных коллекторов, которые в зави-

симости от конструкции здания и инсоляции, способны покрыть некоторую потреб-

ность жителей в тепловой энергии, что позволит минимизировать риск развала системы 

электроснабжения при прекращении использования газа потребителями. Также, в зави-

симости от инсоляции, может быть целесообразным использование мини-ТЭЦ по тех-

нологии «Heat-El», работающей по органическому циклу Ренкина (ОЦР) [29], ОЦР-

электростанции [29] или комбинированной энергоустановки с использованием комби-

нации фотоэлементов и паросилового цикла [30]. 

Установка локальной системы переработки отходов, таких как бытовые стоки, 

стоки объектов общепита, а также биодеградирующих компонентов бытовых отходов, 

в частности - твѐрдых бытовых отходов (ТБО) позволят не только снизить нагрузку на 

существующие очистные сооружения, повысить экологическую безопасность населѐн-

ного пункта, но и стратегически увеличить надѐжность его ресурсоснабжения в случае 

нештатной инфраструктурной ситуации. Установка кластеров, состоящих из биогазо-

вых комплексов, например поквартального типа, позволит вырабатывать биогаз, кото-

https://en.wikipedia.org/wiki/Satellite_navigation#BeiDou
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рый может быть использован для покрытия части потребности в энергии при штатном 

функционировании коммуникаций и для нужд автономного энергоснабжения в случае 

прекращения подачи ресурсов (Рис. 3, 4). 
 

 
 

Рис. 3. Работа мини-ТЭЦ, оснащенной ОЦР-установкой с использованием биогаза в отопитель-

ный сезон, где 100% потребляемое горючее, 40% - ЭЭ, 82% (28+54) - тепло, вырабатываемое 

тепловым насосом. 

 

 
 

Рис. 4. Работа мини-ТЭЦ по Рис. 3 во внеотопительный сезон, где 100% потребляемое горючее, 

40% - ЭЭ, 28% - горячее водоснабжение (ГВС), 48% - холод. 

 

Задача функционирования системы канализации, а заодно обеспечения техни-

ческой и питьевой водой может быть решена установкой подомовых или покварталь-

ных биогазовых установок,  которые позволят осуществлять сток в минимальном объѐ-

ме в централизованные сети при прекращении водоснабжения, а также позволят выра-

батывать воду, которая может быть очищена до воды питьевого качества. 

 

Выводы 

В современном мире, в условиях роста неопределѐнности, распространения во-

енных конфликтов низкой интенсивности и гибридных войн там [31], где такие кон-

фликты прогнозировались только гипотетически, вопрос установки энергосберегающе-

го оборудования, обеспечивающего автономное ресурсоснабжение, переходит из плос-

кости экологии в плоскость выживания государства. Игнорирование данного вопроса, 

как показано выше, в кратко,- или среднесрочной перспективе может привести к нане-

сению неприемлемого ущерба населѐнным пунктам, базирующимся на существующих 

технологиях централизованной поставки ресурсов. Наибольший ущерб, естественно, 

будет причинѐн мегаполисам. Для парирования указанных угроз необходимо при про-

ектировании любых населѐнных пунктов, осуществлении точечной или массовой за-

стройки любой этажности, закладывать как минимум системы автономного теплоснаб-

жения, биогазовые установки, а также установки по использованию солнечной энергии. 

Критерием для использования указанных решений должна служить не экономическая 



Секция 8. Общие вопросы экологического домостроения и жизнеобеспечения 
 

427 

эффективность в сравнении их с централизованной подачей ресурсов, а их сравнение со 

стоимостью ущерба от гуманитарной катастрофы при одномоментном разрушении су-

ществующей ресурсоснабжающей инфраструктуры. 
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